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Cargo Digital: 
Connexions
personnalisées



Situation initiale
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Fin 2025, les actuels «logins clients» ciso12345678@sbb.ch seront progressivement 

remplacés par des logins personnels pour tous les utilisateurs et utilisatrices dans 

Cargo Digital.  

IT Security prescrit que l’accès aux systèmes des CFF avec des comptes 

personnels doit s’effectuer avec authentification multifacteur, pour les raisons 

suivantes

– Les mots de passe partagés n’offrent pas de sécurité de l’information et 

augmentent le risque de cyberattaques

– Manque de transparence en ce qui concerne l’identité des utilisateurs et 

utilisatrices, ce qui permet de suivre les actions dans le système
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Connexion à 
Cargo Digital



Connexion à Cargo Digital: un compte personnel par 
utilisateur
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– Chaque utilisateur d’un client se connecte à Cargo Digital avec son propre 

compte.

– La connexion s’effectue à l’aide d’un nom d’utilisateur et de l’appli Microsoft 

Authenticator (ou SMS) – Authentification multifacteur (MFA).

– Pour les entreprises utilisant Microsoft Entra, l’utilisateur peut se connecter avec 

Single-Sign-On. 

– Plusieurs numéros clients et rôles associés peuvent être associés au compte 

personnel et l’utilisateur peut sélectionner le numéro client après s’être 

connecté, mais il n’y a pas d’agrégation des données de plusieurs numéros 

clients

– Chaque utilisateur dispose de droits d’accès/rôles individuels dans Cargo 

Digital



Avantages et inconvénients des identifiants personnels
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Login Actualités Cargo Digital Connexion à Cargo Digital désormais

Un compte par numéro de client (CCC) Un compte personnel par utilisateur pour une meilleure 
traçabilité

Connexion partagée avec nom d’utilisateur et mot de 
passe

Connexion avec adresse électronique personnelle et appli 
Authenticator: sécurité de l’information et traçabilité 
accrues

Accès uniquement aux données d’un numéro de client Autorisation possible pour plusieurs numéros de client·e. 
Le numéro de client peut être sélectionné après s’être 
connecté·e et changé à tout moment

Les utilisateurs peuvent avoir différents rôles

Prise en charge de l’authentification unique *

Enregistrement unique du compte personnel nécessaire

Gestion uniquement possible par CFF Cargo Autogestion flexible par l’administrateur client

* Si le client utilise également Microsoft Entra pour gérer ses comptes utilisateurs
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Sélection des 
numéros de clients



Utilisateur ayant accès à plusieurs numéros clients (CCC)
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– un utilisateur peut être autorisé à utiliser plusieurs numéros de clients (CCC) dans différents rôles

– le numéro de client peut être sélectionné directement après s’être connecté

– l’utilisateur peut modifier le numéro de client sélectionné à tout moment sans se reconnecter

– l’utilisateur ne voit toujours que les données (commandes, ordres, etc.) du numéro de client sélectionné  

il n’y a pas d’agrégation des données de différents numéros de client

– le rôle d’utilisateur est toujours associé à un numéro de client  l’utilisateur peut donc être l’administrateur 

du CCC 1 et le gestionnaire du CCC 2.
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Gestion des 
utilisateurs dans 
Cargo Digital



Gestion des comptes personnels dans Cargo Digital
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– Pour chaque client ou numéro de client, CFF Cargo invite et habilite au moins un administrateur

– Les autres utilisateurs d’un client sont invités et autorisés dans Cargo Digital par l’administrateur du client  

– Lorsqu’un utilisateur est invité, un compte d’invité est créé dans l’administration des utilisateurs des CFF (Entra).

– L’utilisateur invité doit terminer le processus d’invitation unique en configurant l’authentification multifacteur (MFA)

– L’administration des utilisateurs n’est visible que pour les administrateurs et se trouve dans le menu principal sous 

Généralités
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Configurer
l'authentification 
multifacteur



Ajouter un nouvel utilisateur – Courriel d’invitation de Microsoft
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Accepter l’invitation

• Lors de la première invitation 
dans Cargo Digital, 
l’utilisateur ou l’utilisatrice est 
créé·e dans Microsoft et est 
invité·e à s’enregistrer avec 
l’authentification multifacteur.  

• Cliquer sur «Accepter 
l’invitation» pour lancer le 
processus.

• Si le processus est 
interrompu, il peut être 
relancé à tout moment en 
cliquant sur le bouton . Le 
processus reprendra à 
l’étape où il s'était
interrompu.



Ajouter un nouvel utilisateur – Autorisations e-mail
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E-mail depuis Cargo Digital

• Un e-mail est envoyé depuis 
la boîte aux lettres Cargo 
Digital, indiquant 
l’autorisation 
correspondante, en même 
temps que l’e-mail envoyé 
par Microsoft.  

• Ce courriel est toujours 
envoyé lorsqu’un nouveau 
rôle a été ajouté ou qu’un 
rôle a été retiré.  



1re étape – Récupérer le code de connexion
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La première étape consiste à 
demander un code par e-mail.  



2e étape – Recevoir le code de connexion par e-mail
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Le code de vérification est 
envoyé à l’e-mail correspondant 
(indiqué dans la boîte de 
dialogue précédente).



3e étape – saisir le code d’identification
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Saisir le code de vérification, 
celui-ci sera vérifié par Microsoft.



4e étape – confirmer les autorisations demandées

16

Il faut ensuite accepter la 
déclaration de confidentialité des 
CFF.



5e étape – Démarrer le processus de configuration de 
l’authentification multifacteur (MFA)
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Cliquez sur le bouton «Suivant» 
pour lancer la configuration 
proprement dite de 
l’authentification multifacteur



6e étape: installer l’appli Authenticator
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Téléchargez ou ouvrez 
l’application Microsoft 
Authenticator sur votre 
smartphone.



7e étape – Configurer le compte
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Suivez les instructions pour 
configurer votre compte.  
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8e étape – Scanner le code QR

Scannez le code QR via l’icône 
en bas à droite de l’appli 
Authenticator.



9e étape – première saisie du code sur l’appli Authenticator
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Saisissez le code dans votre 
appli d’authentification dans la 
fenêtre contextuelle.
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10e étape – saisie réussie du code Appli Authenticator

Une fois le code validé, 
l’enregistrement peut être 
terminé.    
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11e étape – enregistrement unique réussi

L’enregistrement est terminé. 
Vous pouvez maintenant vous 
connecter à Cargo Digital.  

Cargo Digital: https://cargodigital.sbbcargo.com/de/
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Nouveau processus 
de connexion
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Si vous n’êtes plus connecté, 

vous pouvez soit sélectionner le 

compte souhaité, soit en 

sélectionner un nouveau.  

Vous recevrez alors un code à 

saisir dans l’appli (voir page 

suivante).  

1a. Connexion – pas encore connecté (sur l’ordinateur)
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Vous recevez une notification ou 

pouvez ouvrir directement l’appli 

«Microsoft Authenticator» et y 

saisir le code provenant du 

navigateur (sur l’ordinateur).  

1a. Connexion – pas encore connecté (dans l’appli)
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Si vous êtes déjà connecté, vous 

pouvez sélectionner votre 

compte.

1b. Connexion – déjà connecté·e
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Si vous êtes autorisé à utiliser

plusieurs numéros de client, vous

devez sélectionner celui avec 

lequel vous souhaitez vous

connecter. 

2. Sélectionner le numéro de client souhaité lors de la 
connexion
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Le menu utilisateur permet de 

changer de numéro client à tout 

moment.

Modifier le numéro de client
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Remarques sur les processus représentés

• Les processus représentés peuvent varier en fonction du type d’adresse e-mail ou de compte e-mail invité

• Voici quelques exemples de comptes où le processus est légèrement différent :

• Adresses électroniques sans lien avec Microsoft: Lors de la connexion, il est également nécessaire de saisir un 

mot de passe à usage unique envoyé par courriel

• Adresses e-mail liées à Microsoft dont l’entreprise n’exploite pas de produit Microsoft pour la gestion des 

utilisateurs (par exemple «vorname.nachname@outlook.com»): Au lieu de saisir un mot de passe à usage unique 

envoyé par e-mail, vous utilisez la méthode de connexion que vous avez configurée comme premier facteur de 

connexion lors de la connexion. Il peut s’agir, par exemple, de votre mot de passe Microsoft.

Si vous rencontrez des difficultés lors de l’invitation d’utilisateurs ou de la connexion, n’hésitez pas à nous contacter. 

Dans ce cas, veuillez contacter notre équipe eBusiness au 0800 707 100 (touche 2) ou à l’adresse 

ebusiness@sbbcargo.com.
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